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Ihr Sicherheitsvorteill gegentber Betrug beim Onlinebanking

Online-Banking hat sich als eine bei Bankkunden beliebte Dienstleistung erwiesen, da es den jederzeitigen Zugang zu
Bankdienstleistungen ermdglicht. Die Zunahme bei immer kreativer ausgefiihrten Onlinebanking-Betrugsdelikten und bei
aufsehenerregenden Identitatsdiebstahlsangriffen kann jedoch das Vertrauen der Verbraucher in Online-Dienstleistungen
schnell untergraben.

Neue Sicherheitsvorkehrungen, wie Token, gegenseitige Authentifizierung, Einmalpassworter und Verbraucheraufklarung
haben sich als erfolgreiche Abschreckungsmittel gegen herkémmliche Betrugsfalle, einschlieBlich Phishing-Angriffe,
bewahrt. Jedoch kann der bestehende Schutz beim Onlinebanking bei raffinierteren Diebstéhlen, wie z. B. ,Man in the
Middle (MitM)* (Mann in der Mitte) - und ,Man in the Browser (MitB)“ (Mann im Browser)-Attacken oftmals umgangen
werden.

Die gute Nachricht ist, dass die fortschrittichen Merkmale von WWS Mobile Security ein bewahrtes und effektives
Abschreckungsmittel gegen bestehenden und neu auftretenden Betrug beim Onlinebanking und Identitatsdiebstahl
bereitstellen. WWS Mobile Security ist eine Mobile APP, die fehlerfrei auf den wichtigsten Smartphone-Betriebssystemen
funktioniert und zur Verbesserung der Sicherheit und Senkung der Betriebskosten mihelos in die bestehende Infrastruktur
einer Bank integriert werden kann.

Mit WWS Mobile Security kdnnen Kunden bequemen Zugriff auf ein hochsicheres Instrument mit einer Authentifizierung
Uber einen zweiten Kanal erhalten, welcher ihnen:

& gréBere Sicherheit bei der Authentifizierung beim Zugriff auf inr Onlinebanking

& gréBere Sicherheit bei der Autorisierung von Zahlungsanweisungen oder bei der Verwaltung ihrer Einstellungen im
Sicherheitsprofil bietet,

Q Warum sollte WWS Mobile Security verwendet werden?

WWS Mobile Security bedeutet starkere Sicherheit und Kontrolle

WWS Mobile Security stellt alle Vorzliige eines Sicherheitstoken fur dedizierte Hardware bereit, jedoch ohne die
zuséatzlichen Kosten. AuBerdem funktioniert WWS Mobile Security auf dem Smartphone des Kunden, so dass es
nicht erforderlich ist, ein weiteres Gerat mit sich zu fihren. Allerdings sind geringere Kosten und mehr Kundenkomfort
nicht die einzigen Vorteile. WWS Mobile Security bietet ebenfalls hdhere Sicherheitsvorteile gegentiber herkdmmlichen
Hardware-Sicherheitstoken. WWS Mobile Security zeigt beispielsweise auch bei der Autorisierung einer
Zahlungsanweisung detaillierte Informationen Uber das Internet-Service-Account und die autorisierten Zahlungsdetails
an. Durch das Uberpriifen aller Zahlungsdetails genieBt der Kunde ein gréBeres “Rundum-sorglos-Gefiihl” und das
Risiko fehlerhafter Transaktionen wird deutlich verringert.

Einfache Integration in die bestehende Bankeninfrastruktur

Die sicheren Authentifizierungsmerkmale von WWS Mobile Security kénnen problemlos zu jedem Internetbanking-System
hinzugefligt werden, um die bestehenden Sicherheitsoptionen zu erganzen und zu verstarken. WWS Mobile Security
beinhaltet ebenfalls einen Aktivierungsprozess mit Anleitung fur die Kunden, worin anschaulich erklart wird, wie sie inre
WWS Mobile Security-APP in wenigen einfachen Schritten registrieren kdnnen und ihnen die Vorteile und die Nutzung der
APP fir maximalen Schutz und Komfort aufgezeigt werden.



Bequem und einfach anzuwenden

Eine stlickweise Reaktion auf Bedrohungen fiir das Onlinebanking kann leicht eine unUberschaubare und schwierige
Kundenerfahrung zur Folge haben. Die Design-Philosophie von Auriga besteht darin, die Sicherheit zu verstarken und
gleichzeitig Verbraucherfreundlichkeit und Bedienkomfort zu férdern.

Folglich wurde WWS Mobile Security fir die intuitive Nutzung entwickelt und nutzt die immer beliebtere QR-
Code-Technologie. QR-Codes sind heutzutage alltaglich und von Smartphone-Nutzern weitgehend anerkannt
und akzeptiert. Daraus folgend Ubernehmen Kunden in zunehmendem MaBe WWS Mobile Security als sicheres
und bequemes Banking-Tool. Das Hinzuflgen der starken Authentifizierung von WWS Mobile Security zu lhrem
Onlinebanking-System gewahrleistet maximalen Schutz vor Angriffen und hdchste Verbraucherfreundlichkeit.

£+ Weshalb ist WWS Mobile Security sicher?

WWS Mobile Security verwendet einen hoch verschlisselten Kommunikationskanal zwischen der Telefonanwendung
und dem Server, basierend auf dem Industriestandard-SSL-Protokoll und proprietdren Sicherheitsalgorithmen.
Jede von WWS Mobile Security verwendete Nachricht wird mit einem MAC (Message Authentication Code -
Nachrichtenauthentifizierungscode) gekennzeichnet und mittels eines OTP-Passwords (Einmalpasswort) verschlisselt.
Dieses Passwort wird durch ein Hardware-Sicherheitsmodul (HSM) generiert, um hochste Sicherheitsstandards zu
gewahrleisten. Der MAC basiert auf proprietaren Algorithmen und wird bei jeder Transaktion zwecks bestmaoglicher
Nachrichtenintegritat und Sicherheit neu generiert.

Zusétzlich zu den robusten Verschllsselungstechniken wirkt WWS Mobile Security auch MitM/MitB-Attacken entgegen,
indem dem Kunden vom Internetbanking-System abgerufene Echtzeit-Informationen mittels Nutzung eines zweiten,
unabhangigen Kanals angezeigt werden. Kunden kénnen die Genauigkeit der Informationen mihelos sowohl auf
ihrem Internetbanking-Kanal, als auch auf dem Mobile-Kanal Uberprifen, um sicherzustellen, dass Manipulationen von
Informationen nicht unentdeckt bleiben.

£+ Wie funktioniert WWS Mobile Security?

Autorisierung der
Zahlungsanweisungen

Nach Bestétigung der

, auszufiihrenden Transaktionsdaten
_— mussen Sie nur noch die WWS

T Mobile Security-APP auf lhrem
P T e Smartphone starten, um den
I von lhrem Onlinebanking-System
angezeigten QR-Code zu
Zugriff auf Ihr Onlinebanking-Konto M erfassen. Uberpriifen Sie, dass
Nach der Eingabe Ihrer Onlinebanking-Benutzer-1D @ Hobrecten die von WWS Mobile Security

und des Passworts wird ein einmaliger QR-Code
auf lhrem Onlinebanking-Bildschirm angezeigt.
Starten Sie zur Erfassung des QR-Codes einfach Ubereinstimmen und autorisieren
die WWS Mobile Security-APP auf Ihrem Telefon Sie dann die Zahlung mittels
und geben Sie lhre WWS Mobile Security-PIN ein, Verwendung lhrer WWS Mobile
um den Authentisierungsprozess abzuschlieen. Security-PIN.

angezeigten Zahlungsanweisungen
mit Ihrer Onlinebanking-Eingabe
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